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Forord

Databeskyttelsesforordningen indeholder ikke en seerregulering for behandling af personop-
lysninger i forbindelse med fgrelse af advarselsregistre. Forordningen giver imidlertid mulighed
for, at der i et vist omfang kan fastseettes seerlige regler om behandling af oplysninger.

Det er ifglge forarbejderne til databeskyttelsesloven ogsa af meget vaesentlig betydning for
bade enkeltpersoner og virksomheder, at behandling af oplysninger i advarselsregistre sker
pa en saglig og lovlig m&de. Ulovlige behandlinger pa dette omréde kan medfare meget alvor-
lige skadevirkninger for de involverede parter.

Databeskyttelsesloven indeholder p& den baggrund i § 26 regler om bl.a. behandling af per-
sonoplysninger, der foretages af en privat dataansvarlig, med henblik pa& at advare andre mod
forretningsforbindelser med eller anseaettelsesforhold til en registreret.

Efter databeskyttelseslovens § 26, stk. 1, nr. 1, skal den, som gnsker at fgre et advarselsregi-
ster, indhente tilladelse fra Datatilsynet, inden behandlingen pabegyndes. Tilladelseskravet
geelder alene private dataansvarlige og ikke offentlige aktarer.

Datatilsynet kan i forbindelse med en tilladelse fastsaette naermere vilkar for udferelsen af be-
handlingerne til beskyttelse af de registreredes privatliv, jf. databeskyttelseslovens § 26, stk.
4. Disse vilkar praeciserer og supplerer reglerne i databeskyttelsesforordningen og databeskyt-
telsesloven.

Reglerne i databeskyttelsesforordningen og databeskyttelsesloven geelder i gvrigt i forhold til
behandling af oplysninger i forbindelse med advarselsregistre. Der er saledes ikke tale om en
fravigelse af reglerne i databeskyttelsesforordningen eller databeskyttelsesloven.

Formalet med denne vejledning er at beskrive, hvornar der er tale om et advarselsregister, og
hvordan ansggningsprocessen foregar. Vejledningen indeholder ogsd en gennemgang af de
vilkar, som Datatilsynet som udgangspunkt stiller i forbindelse med meddelelse af en tilladelse
til behandling af oplysninger om fysiske personer og virksomheder i forbindelse med fgrelse
af et advarselsregister.

Det bemeerkes, at efter databeskyttelseslovens § 26, stk. 3, kan justitsministeren fastseette
neermere reglerne om, at bestemte behandlinger i advarselsregistre ikke kreever en forudga-
ende tilladelse fra Datatilsynet. Denne adgang er endnu ikke udnyttet.

@nsker du en mere fyldestggrende gennemgang af reglerne om advarselsregistre, kan du

eventuelt lzese selve lovteksten i databeskyttelseslovens § 26 og forarbejderne til databeskyt-
telsesloven.!

1 Databeskyttelseslovens § 26, stk. 1, nr. 1.
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1. Hvornar er der tale om et
advarselsregister?

Ved advarselsregistervirksomhed forstas en dataansvarlig, som behandler oplysninger med
henblik p4 at advare andre mod forretningsforbindelser med eller anseettelsesforhold til en
registreret. Hvis registret er oprettet med et andet formal, er der ikke tale om advarselsregi-
stervirksomhed i databeskyttelsesretlig forstand.

Det afggrende for, om der er tale om et advarselsregister, er, at registret er oprettet med hen-
blik pa videregivelse af oplysninger til et af de to formal. Der skal veere tale om en videregivelse
til andre selvsteendige dataansvarlige og saledes ikke blot en intern viderebehandling inden
for virksomheden eller overladelse til en databehandler.

Virksomheder eller andre private aktarer, der i enkeltstdende tilfeelde eller lejlighedsvis regi-
strerer og videregiver oplysninger om fysiske personer eller virksomheder for at advare andre
mod at indga en forretningsforbindelse med eller anseettelsesforhold til den/de pageeldende,
vil derfor ikke veere omfattet af de saerlige regler i databeskyttelseslovens § 26.

At der jeevnligt sker videregivelse af oplysninger fra et register, der primaert er oprettet med et
andet formal, medfgrer saledes ikke, at bestemmelsen finder anvendelse.

Et advarselsregister kan f.eks. veere et register, der er oprettet af en forening eller en branche-
organisation med henblik pa at videregive oplysninger til foreningens eller organisationens
medlemmer om medlemmernes forretningsforbindelse og disses betalingsevne.

Den registrerede, der behandles oplysninger om i denne sammenhaeng, kan vaere bade en
fysisk person og en virksomhed, jf. databeskyttelseslovens § 2, stk. 2, 2. pkt. Det betyder, at
nar der i vilkarene og i denne vejledning henvises til de "registrerede”, omfatter dette bade
enkeltpersoner og alle typer af virksomheder.

Eksempel 1: Interne registre er ikke advarselsregistre

Brugsforening A gnsker at registrere bortviste medarbejdere, som ikke leengere kan
blive ansat i en af foreningens butikker. Brugsforening A gnsker derfor, at foreningens
butikker kan tilga oplysninger om, hvilke medarbejdere der er bortvist.

Brugsforening A er organiseret saledes, at de enkelte butikker ikke er selvsteendige
(juridiske) enheder.

Idet Brugsforening A er dataansvarlig for den samlede kaede af butikker, vil bortvis-
ningsregistret i dette tilfaelde ikke have karakter af et advarselsregister, da der ikke

sker videregivelse mellem selvsteendige dataansvarlige.

Hvis de enkelte butikker derimod havde veeret selvsteendige (juridiske) enheder, ville
der veere tale om et advarselsregister.
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1.1 Kreditoplysning eller advarselsregister?

Det kan veere vanskeligt at vurdere, hvornar en aktivitet skal anses for veere kreditoplysning
eller et advarselsregister. | sidste ende vil det bero p& en konkret vurdering i den enkelte sag.

Der laegges i den forbindelse veegt pa bl.a., om der foruden negative oplysninger foretages
registrering af én eller flere positive oplysninger, sledes at der gives et mere uddybende bil-
lede af den registreredes samlede soliditet og kreditveerdighed, og om der er tale om en egent-
lig selvsteendig erhvervsudgvelse i forbindelse med farelse af registret. Hvis begge eller blot
ét af disse forhold gar sig geeldende, taler det for at anse registret for at veere omfattet af
reglerne om kreditoplysning. Hvis registreringen derimod er baseret pa oplysninger, der knytter
sig til den registreredes adfaerd, uden at dette umiddelbart har sammenhaeng med dennes
gkonomiske forhold, vil registret blive anset for at veere et advarselsregister.

@nsker du neermere oplysninger om reglerne for kreditoplysningsbureauer, kan du eventuelt
leese Datatilsynets vejledning herom.

Eksempel 2: Kreditoplysning eller advarselsregister?

Virksomhed B vil gerne have tilladelse til at oprette et register, som udlejere kan sla
potentielle lejere op i.

Registret skal indeholde oplysninger om lejernes (de registreredes) manglende beta-
lingsevne, eventuelle gkonomiske udestaende og misligholdelse af andre forpligtelser
i tidligere/nuveerende lejemal, som er endeligt stadfaestet ved dom.

Selvom registret vil indeholde en raekke gkonomiske oplysninger om de registrerede,
har disse ikke til formal at give et uddybende billede af de registreredes samlede soli-

ditet og kreditveerdighed.

Registret skal derimod fgrst og fremmest oplyse om de potentielle lejeres efterlevelse
af tidligere lejeaftaler og advare andre mod at indga en lejeaftale med dem.

Der vil i dette eksempel séledes veere tale om et advarselsregister og ikke et kredit-
oplysningsbureau.
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2. Ansggning om tilladelse

Kravet om forudgéende indhentelse af Datatilsynets tilladelse til at behandle oplysninger med
henblik p4 at advare andre mod forretningsforbindelser med eller anseettelsesforhold til en
registreret (advarselsregistervirksomhed) geelder alene for private dataansvarlige.

Datatilsynet har med henblik pa at gare det lettere at indgive en sadan ansggning udarbejdet
en ansggningsblanket, som er tilgaengelig pa tilsynets hjemmeside. Blanketten er ogsa vedlagt
denne vejledning som bilag.

Det er en forudsaetning for at opna tilladelse, at ansgger er dataansvarlig for den behandling
af personoplysninger, der vil ske i registret.

Nar Datatilsynet modtager en ansggning, vil tilsynet i farste omgang vurdere, om ansggningen
indeholder tilstraekkelige oplysninger om den péataenkte behandling, eller om der er behov for
at indhente yderligere oplysninger fra ansggeren.

Datatilsynet foretager i forbindelse med behandlingen af ansggningen ogséa en konkret vurde-
ring af, om oprettelsen af advarselsregistret vil tiene anerkendelsesvaerdige interesser. Ved
Datatilsynets bedgmmelse af, om en ansggning bar imgdekommes, indgar navnlig en vurde-
ring af registrets formal i forhold til den risiko for kreenkelser af privatlivets fred, som oprettelse
og brug af registeret kan medfare.

Né&r Datatilsynet har tilstraekkelige oplysninger om den pataenkte behandling, og tilsynet vur-
derer, at tilladelse til at iveerkseette behandlingen kan imgdekommes, vil tilsynet sende et "ag-
ter-at-brev” til ansggeren med vilkarene for behandlingen. Disse vilkar fastsaettes med henblik
pa beskyttelse af de registreredes privatliv i forhold til den behandling af oplysninger, der vil
finde sted som fglge af registret.

Nar ansggeren herefter har bekraeftet, at endelig tilladelse gnskes, vil Datatilsynet meddele
tilladelse til behandlingen.?

Den dataansvarlige tilladelsesindehaver vil herefter vaere ansvarlig for at overholde de vilkar,
som fastszaettes i Datatilsynets tilladelse, ligesom den pageeldende er ansvarlig for at iagttage
reglerne om de registreredes rettigheder og de gvrige databeskyttelsesregler.

2 Se naermere Databeskyttelseslovens § 26, stk. 1, nr. 1, og § 33.
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3. Datatilsynets standardvilkar

Datatilsynet kan i henhold til databeskyttelseslovens § 26, stk. 4 fastsaette vilkar for behandling
af oplysninger med henblik pa at advare andre mod forretningsforbindelser med eller ansaet-
telsesforhold til en registreret, der preeciserer og supplerer reglerne i databeskyttelsesforord-
ningen og databeskyttelsesloven.

Datatilsynet har udarbejdet et szt standardvilkar til brug for meddelelse af tilladelse til behand-
ling af oplysninger i advarselsregistre. Standardvilkarene tilpasses i ngdvendigt omfang til det
enkelte registers seerlige karakter.

Standardvilkarene er formuleret til brug for meddelelse af tilladelse til behandling af oplysnin-
ger i forbindelse med den mest udbredte type af advarselsregistre, der oprettes med henblik
pa at advare mod “darligere betalere”. Denne type registre kan sammenlignes med kreditop-
lysningsbureauernes registre. Lees mere om afgraensningen mellem advarselsregistre og kre-
ditoplysningsbureauers virksomhed i afsnit 1.1 i denne vejledning.

Det skal understreges, at databeskyttelsesreglerne i gvrigt finder anvendelse i det omfang, at
der er tale om forhold, som ikke reguleres i vilkarene.

3.1 Optagelse i advarselsregistret

Vilkar 1:

Der ma ikke ske registrering af en fordring pa en person eller virksomhed, hvis fordrin-
gen er bestridt.

Der ma kun ske registrering og videregivelse af (indberettede) oplysninger om en per-
son og/eller virksomheder, hvis oplysningerne vedrgrer skyldforhold til samme kreditor
pa mere end 1.000 kr., og kreditor enten har erhvervet den registreredes skriftlige
erkendelse af en forfalden geeld eller har foretaget retslige skridt mod den pageel-
dende.

Vilkar 1 angar de grundleeggende betingelser (kriterier) for optagelse i registret. Vilkaret fast-
seettes, nar der er tale om advarselsregistre oprettet med henblik pa at advare mod "darligere
betalere”.

For mere specielle advarselsregistres vedkommende, hvor formalet ikke er at advare mod
"darlige betalere”, fastsaettes optagelseskriteriet/-kriterierne individuelt.

Den dataansvarlige skal i ansggningen til Datatilsynet angive, hvilke kriterier der efter den
dataansvarliges opfattelse bgr fare til optagelse i registret.

Datatilsynet imgdekommer alene en ansggning, hvis der kan formuleres objektive kriterier for,
hvad der kan fare til optagelse i registret. Det er en forudseetning, at registreringerne sker pa
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baggrund af konkrete omstaendigheder, som kan dokumenteres, og som opfylder de objektive
kriterier, der fastlaegges for det enkelte advarselsregister.

Registrering og videregivelse i et advarselsregister accepteres ikke af Datatilsynet, hvis opta-
gelsen beror pa en subjektiv vurdering.

Oplysninger om strafbare forhold kan efter Datatilsynets faste praksis ikke indga i et advar-
selsregister. De restriktive betingelser for behandling af oplysninger om strafbare forhold i den
private sektor falger af databeskyttelseslovens § 8, stk. 3-5.

Eksempel 3: Subjektive vurderinger

Medlemsorganisation C gnsker at oprette et CRM-register (Customer Relationship
Management-register) til at advare sine medlemmer mod eksterne forretningsforbin-
delser — der bl.a. kan have misligholdt aftaler og betalingsforpligtelser. Registreringen
i systemet sker alene pa baggrund af medlemmernes egne vurderinger af forretnings-
forbindelsen, herunder om pagaeldende er blevet opfattet som besveerlig.

Da registrering i dette tilfelde kun sker pa baggrund af medlemmernes subjektive vur-
deringer, vil der ikke veere tale om et objektivt kriterium.

Eksempel 4: Strafbare forhold

Datatilsynet meddelte i en konkret sag afslag pa, at en boligorganisation kunne regi-
strere lejere, hvis lejeaftale var blevet ophaevet i henhold til (den dagaeldende) lejelovs
§ 93, stk. 1, litra i. Dette skyldtes, at det herved kunne udledes, at lejeren var straffet i
medfer af § 4 i lov om forbud mod besggende i bestemte lokaler.

Da det gnskede advarselsregister i dette tilfaelde ville indeholde oplysninger om straf-
bare forhold, gav Datatilsynet ikke tilladelse til det.
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3.2 Oplysningspligt

Vilkar 2:

| overensstemmelse med databeskyttelsesforordningens artikel 14 skal tilladelsesin-
dehaveren give den registrerede meddelelse om fglgende:

Navn og adresse pa tilladelsesindehaveren,

kontaktoplysninger for en eventuel databeskyttelsesradgiver hos til-
ladelsesindehaveren,

tilladelsesindehaverens formal med og retsgrundlag for behandlin-
gen,

hvilke kategorier af personoplysninger, tilladelsesindehaveren be-
handler,

hvorfra oplysningerne stammer, f.eks. hvilken deltager i ordningen,
der har indberettet oplysningerne,

kategorierne af modtagere af oplysningerne,

hvor leenge tilladelsesindehaveren vil behandle oplysningerne, eller
hvis dette ikke er muligt, de kriterier der anvendes til at fastleegge
dette,

retten til at anmode tilladelsesindehaveren om indsigt, berigtigelse,
sletning, begreensning af en behandling og til at ggre indsigelse mod
behandlingen,

forekomsten af automatiske afgerelser, herunder profilering, som
omhandlet i databeskyttelsesforordningens artikel 22, stk. 1 og 4, og
i disse tilfeelde som minimum meningsfulde oplysninger om logikken
heri samt betydningen og de forventede konsekvenser af en sadan
behandling for den registrerede og

adgangen til at klage til Datatilsynet.

Huvis tilladelsesindehaveren agter at overfare personoplysninger til en modta-
ger i et tredjeland eller en international organisation, skal den registrerede
oplyses herom, og om hvorvidt Kommissionen har truffet afgerelse om til-
streekkeligheden af beskyttelsesniveauet, eller i tilfaelde af overfarsler i hen-
hold til databeskyttelsesforordningens artikel 46 eller 47 eller artikel 49, stk.
1, andet afsnit, litra h, henvisning til de forngdne eller passende garantier, og
hvordan der kan fas en kopi heraf, eller hvor de er blevet gjort tilgeengelige.

Tilladelsesindehaveren kan undlade at iagttage oplysningspligten efter data-
beskyttelsesforordningens artikel 14 i det omfang betingelserne i databeskyt-
telsesforordningens artikel 14, stk. 5, eller databeskyttelseslovens § 22, stk.
1 eller stk. 2, er opfyldt.

I vilkaret oplistes de oplysninger, som den dataansvarlige skal meddele den registrerede ved
indsamlingen af oplysninger om den pagaeldende. Det fremgar saledes af vilkaret, at den da-
taansvarlige i overensstemmelse med databeskyttelsesforordningens artikel 14 skal meddele
den registrerede en raekke oplysninger om den dataansvarliges behandling af oplysninger.

For sa vidt angar advarselsregistre vil det som hovedregel veere databeskyttelsesforordnin-
gens artikel 14, der skal opfyldes, idet oplysningerne ssedvanligvis ikke indsamles hos den
registrerede selv, men derimod hos medlemmerne eller deltagerne i ordningen, der indberetter
til den dataansvarlige.

Vejledning om advarselsregistre 9



Den dataansvarlige skal alene give den registrerede de oplysninger, som er relevante i forhold
til den konkrete behandling af oplysninger. Den dataansvarlige er ikke forpligtet til at give den
registrerede oplysninger om f.eks. tredjelandsoverfarsler, hvis den dataansvarlige ikke over-
farer — eller ikke agter at overfgre — oplysninger til et tredjeland.

De oplysninger, som den dataansvarlige vurderer, er relevante, skal som udgangspunkt gives
til den registrerede skriftligt i en kortfattet, gennemsigtig, letforstaelig og lettilgaengelig form og
i et klart og enkelt sprog. Oplysningerne skal normalt gives inden for 10 dage efter, at oplys-
ningerne er indsamlet.

Den dataansvarlige kan i visse tilfeelde undlade at give den registrerede meddelelse om op-
lysningerne. Det vil navnlig veere, hvis den registrerede allerede er bekendt med oplysnin-
gerne, som skal gives, eller — hvor oplysningerne ikke er indsamlet hos den registrerede — hvis
det viser sig umuligt eller vil kreeve en uforholdsmaessig stor indsats at give oplysningerne.

Den dataansvarlige kan normalt ikke uden videre ga ud fra, at den registrerede er bekendt
med oplysningerne.

@konomiske hensyn, herunder ssedvanlige udgifter til breve, porto m.v., indebeerer ikke i sig
selv, at meddelelsen af oplysningerne til den registrerede kan anses for umulig eller at ville
kraeve en uforholdsmaessigt stor indsats.

Den dataansvarlige vil derfor kun i meget begraenset tilfeelde kunne undlade at iagttage oplys-
ningspligten.®

Eksempel 5: Oplysningspligt

Brancheorganisation D driver et advarselsregister, som en reekke mindre virksomhe-
der abonnerer pa og kan registrere kunder i.

Nar en af de mindre virksomheder meddeler en kunde, at vedkommende bliver regi-
streret, giver den mindre virksomhed samtidig de oplysninger, som brancheorganisa-
tionen selv er forpligtet til at give efter vilkar 2.

Kunden er derfor allerede bekendt med de oplysninger, som kunden skal modtage i
henhold til vilkar 2. Brancheorganisationen kan derfor undlade selv at give oplysnin-
gerne, jf. databeskyttelsesforordningens artikel 14, stk. 5, litra a.

3 For naermere se Datatilsynets 'Vejledning om de registreredes rettigheder’ kapitel 3.
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3.3 Betalte fordringer

Vilkar 3

Tilladelsesindehaveren skal straks foretage sletning af den registrerede, nar et for-
hold, for hvilket en virksomhed og/eller person er registreret, er indfriet.

De enkelte medlemmer/deltagere i ordningen skal straks give meddelelse til tilladel-
sesindehaveren, nar en fordring, for hvilken en person eller virksomhed er registeret,
er indfriet. Tilladelsesindehaveren skal herefter straks foretage sletning af den regi-
strerede.

Vilkar 3 retter sig mod bade tilladelsesindehaveren og medlemmer af eller deltagere i ordnin-
gen. Pligten til at efterleve vilkaret pahviler dog alene tilladelsesindehaveren, der kan efterleve
vilkaret ved at opstille betingelser og vilkar for tilslutning til ordningen. P& den made sikres det,
at tilladelsesindehaveren opfylder vilkaret.

Vilkaret er alene relevante for visse typer af advarselsregistre og skal ses i sammenhaeng
med vilkar 1 om betingelserne for optagelse i registret.

3.4 Urigtige/vildledende oplysninger

Vilkar 4:

Oplysninger, der viser sig urigtige eller vildledende, skal straks slettes eller berigtiges.
Det pahviler tilladelsesindehaveren at godtgare behandlingens berettigelse, hvis en
registreret rejser tvivl om dens rigtighed. Det enkelte medlem/deltager i ordningen er i

den forbindelse forpligtet til at godtgare behandlingens berettigelse over for tilladel-
sesindehaveren.

De enkelte medlemmer/deltagere i ordningen skal straks give meddelelse til tilladel-

sesindehaveren, hvis det konstateres, at behandlingen er sket pa et urigtigt grund-
lag.

Videregivne oplysninger, der viser sig urigtige eller vildledende, eller som er videregi-
vet i strid med disse vilkar, skal af tilladelsesindehaveren straks berigtiges skriftligt
over for de medlemmer/deltagere i ordningen, der har modtaget oplysningen.

Endvidere skal den registrerede orienteres om berigtigelsen, herunder have oplyst,
hvilke medlemmer/deltagere i ordningen der har modtaget berigtigelsen, og hvorfra
oplysningen stammer.

Vilkar 4 retter sig bade mod tilladelsesindehaveren og medlemmer af eller deltagere i ordnin-
gen.
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3.5

Den dataansvarlige skal ifglge vilkar 4 bl.a., nar en registreret rejser tvivl om rigtigheden af en
behandling, som den dataansvarlige foretager om den pageeldende, gare den registrerede
bekendt med, hvad der ligger til grund for registreringen og neermere oplyse om, hvorfor be-
handlingen er lovlig.

Hvordan og i hvilket omfang den dataansvarlige skal godtgare behandlingens lovlighed, og
hvordan de enkelte medlemmer/deltagere i ordningen skal godtgare dette over for den data-
ansvarlige, beror pa de naermere omstzendigheder omkring den dataansvarliges behandling
af oplysninger og karakteren af den registreredes henvendelse.

Har den dataansvarlige modtaget oplysningerne fra et medlem eller en deltager i ordningen,
bar den dataansvarlige oplyse den registrerede om dette.

Den dataansvarlige kan ikke som betingelse for at slette oplysninger stille krav om, at den
registrerede fremsender dokumentation for anmodningens berettigelse.

Ajourfgring og sletning af oplysninger

Vilkar 5:

Oplysningerne skal ajourfgres Igbende og mindst én gang om maneden. Straks efter
modtagelse af ajourfgrte oplysninger skal medlemmer/deltagere i ordningen slette
eventuelle tidligere modtagne lister el.lign., hvilket skal angives af tilladelsesindeha-
veren i forbindelse med udsendelse af lister el.lign.

Oplysninger om en registreret skal slettes senest 2 ar efter, at registrering er sket.

Vilkar 5 fastslar for det fgrste, at oplysningerne skal ajourfgres Igbende og mindst én gang om
méaneden, og at eventuelle tidligere modtagne lister mv. skal slettes straks efter modtagelse
af ajourfgrte oplysninger.

Hvis der udsendes advarselslister i papirform, skal listerne udsendes mindst hver 4. uge, og
tidligere modtagne lister skal straks destrueres. Manuelle lister skal i gvrigt behandles med
den forngdne sikkerhed, herunder f.eks. opbevares aflast.

Vilkar 5 fastslar endvidere, at den dataansvarlige skal slette oplysninger om en registreret
senest 2 ar efter, at registrering er sket. Der er tale om en maksimumfrist, og mister oplysnin-
gerne deres betydning tidligere, skal oplysningerne derfor slettes pa det tidligere tidspunkt.

Fristen regnes fra det tidspunkt, hvor oplysningerne er registreret i advarselsregistret.
Datatilsynet kan efter en konkret vurdering fastseette en kortere eller leengere slettefrist, hvis
helt seerlige forhold begrunder det. Det kan f.eks. veere tilfeeldet, hvor afggrende hensyn til den

registrerede, oplysningernes karakter eller registrets formal taler for en kortere eller leengere
slettefrist.
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Eksempel 6: Slettefrist

Virksomhed E gnsker at oprette et advarselsregister, som skal advare mod lejere, der
har misligholdt deres lejeaftaler.

Virksomhed E gnsker at registrere oplysningerne i 3 ar, fordi den gennemsnitlige bo-
peelsperiode for lejede boliger er 3 ar. Virksomheden kan herudover ikke begrunde
gnsket om en 3-arig slettefrist.

Virksomheden vil i dette tilfeelde ikke kunne registrere oplysninger i 3 ar. Det skyldes,
at virksomheden ikke har godtgjort helt seerlige forhold, som kan begrunde fravigelse
fra vilkarets udgangspunkt.

3.6 Anmodninger fra en registreret

Vilkar 6:

Tilladelsesindehaveren skal uden ungdig forsinkelse og i alle tilfaelde senest efter en
maned besvare en anmodning fra en registreret om sletning, berigtigelse, indsigt mv.

Hvis anmodningen er kompliceret, kan svarfristen dog forleenges med yderligere to
maneder. | disse tilfelde skal tilladelsesindehaveren senest en maned efter, at tilla-
delsesindehaveren har modtaget anmodningen, ggre den registrerede opmaerksom
pa den forleengede sagsbehandlingstid og give en begrundelse herfor.

Neegter tilladelsesindehaveren at imgdekomme en anmodning fra den registrerede,
kan den registrerede indbringe spgrgsmalet for Datatilsynet, hvilket skal oplyses over
for den registrerede.

Vilkar 6 fastszetter frister for den dataansvarliges besvarelse af anmodninger fra de registre-
rede.

Langt de fleste anmodninger vil ikke veere komplicerede, og den dataansvarlige skal besvare
sadanne anmodninger senest én maned efter modtagelsen.

Den dataansvarlige kan i gvrigt ikke stille krav om, at den registrerede skriftligt begeerer slet-
ning, berigtigelse eller begreensning, ligesom den dataansvarlige ikke som betingelse for at
slette oplysningen kan kraeve, at den registrerede fremsender dokumentation for bestridelsens
berettigelse.

Den dataansvarlige skal veere opmaerksom p4, at databeskyttelsesforordningens og databe-
skyttelseslovens @vrige regler om den registreredes rettigheder gzelder ved siden af vilkaret.
Datatilsynet kan om anmodninger fra den registrerede i gvrigt henvise til vejledningen om de
registreredes rettigheder, som er tilgaengelig pa tilsynets hiemmeside.
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3.7 Sikkerhed

Vilkar 7:

Der skal hos tilladelsesindehaveren i ordningen treeffes passende tekniske og organi-
satoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til den risiko, der
er for den registreredes rettigheder, herunder at oplysninger, som tilladelsesindeha-
veren behandler, ikke misbruges eller kommer til uvedkommendes kendskab.

Fremsendelse af lister eller fortrolige oplysninger over netveerk, som tilladelsesinde-
haveren ikke har fuld kontrol over, ma alene ske i forsvarlig krypteret form.

Tilladelsesindehaveren skal sikre sig, at alene medarbejdere, som det af hensyn til de
pageeldendes arbejdsomrade er relevant for, har adgang til oplysningerne, samt at
medarbejderne kun far adgang til den del af registeret, der er relevant i forbindelse
med deres arbejdsomrade.

Vilkar 7 stiller krav om, at den dataansvarlige traeffer passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til den risiko, der er for den regi-
streredes rettigheder, herunder at oplysninger, som den dataansvarlige behandler, ikke mis-
bruges eller kommer til uvedkommendes kendskab.

Den dataansvarlige skal derfor vurdere de risici, som en behandling indebaerer, og gennem-
fore foranstaltninger, der kan begreense disse risici, med henblik pa at etablere tilstraekkelig
sikkerhed og for at forhindre, at der sker behandling i strid med databeskyttelsesreglerne.

Beskyttelsesbehovet vil almindeligvis veere starre jo mere sensitive oplysninger, som den da-
taansvarlige behandler. Herudover afhaenger beskyttelsesbehovet af yderligere omsteendig-
heder, herunder den maengde af data som den dataansvarlige behandler.

Fortrolige oplysninger skal i overensstemmelse med Datatilsynets praksis krypteres, nar de
fremsendes over &bne netveerk.

Hvis medlemmerne/deltagerne i ordningen gives adgang til oplysningerne via en hjemmeside,
skal den dataansvarlige sikre sig mod uautoriseret adgang til og kompromittering af oplysnin-
gerne ved at give brugerkredens seerlige adgangsrettigheder, som er beskyttet af adgangs-
kontrol. | forbindelse med risikovurderingen skal den dataansvarlige tillige tage aktivt stilling
til, om to-faktor adgangskrav er ngdvendig. Endvidere skal den dataansvarlige udforme en
politik for password.

Hvis der udsendes lister i papirform, skal listerne opbevares i et skab, der er godkendt efter
EN 1143-1 grad 0 eller lignende for sa vidt angar sikkerhed og EN 1104 S 60 P eller lignende
for s& vidt angér brandsikring. | forhold til elektronisk opbevaring skal lagringsmediet vaere
krypteret med en sikker og almindeligt anvendt krypteringsalgoritme.

Vilkar 7 opstiller endvidere et autorisationskrav for at sikre, at det alene er medarbejdere, der

har et arbejdsbetinget behov for at kunne tilga oplysninger i listen, der har adgang til listen
eller dele af listen.
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Datatilsynet kan fastseette supplerende individuelt fastsatte vilkar, hvis det i den konkrete situ-
ation findes hensigtsmaessigt. Datatilsynet vil i den forbindelse tage udgangspunkt i den data-
ansvarliges risikovurdering.

For en naermere uddybning af kravene til behandlingssikkerhed henvises til vejledningen om
bl.a. behandlingssikkerhed, som er tilgeengelig pa Datatilsynets hjemmeside og til Datatilsy-
nets vejledende tekst om risikovurdering.

Derudover henvises til teksten pa Datatilsynets hjemmeside om kryptering af e-mails.

AEndringer/ophgar

Vilkar 8:

Forinden iveerkseettelse af vaesentlige aendringer i de oplysninger/behandlinger, der
er meddelt Datatilsynet i forbindelse med udstedelsen af tilladelse, skal Datatilsynets

tilladelse indhentes. Zndringer af mindre veesentlig betydning skal dog kun anmel-
des. Anmeldelse kan ske efterfglgende, dog senest 4 uger efter ivaerkseettelsen.

Ophgor af farelsen af advarselsregisteret skal straks meddeles til Datatilsynet.

En veesentlig eendring, som vil kreeve Datatilsynets tilladelse, kan f.eks. veere, at den dataan-
svarlige gnsker at udvide kredsen af registrerede, der behandles oplysninger om.

Endvidere kan en veesentlig aendring efter omsteendighederne besta i, at den dataansvarlige
gnsker at behandle yderligere oplysninger end de oplysninger, som oprindeligt blev oplyst over
for Datatilsynet, eller at den dataansvarlige gnsker at udvide kredsen af modtagere af oplys-
ningerne.

Derimod vil det seedvanligvis ikke udggre en vaesentlig eendring, hvis den dataansvarlige flytter
adresse, sendrer databehandler eller eendrer registerets betegnelse. | sddanne tilfeelde skal
den dataansvarlige alene orientere Datatilsynet om aendringen.

Eksempel 8: Nedlaeggelse af advarselsregister

Virksomhed H konstaterer, at virksomhedens register over bortviste medarbejdere
ikke leengere benyttes i neevneveerdigt omfang. Virksomhed H beslutter derfor, at det
ikke leengere kan svare sig at drive og vedligeholde registeret og lukker det pr. 1.
november 2019.

Virksomhed H gar derfor straks Datatilsynet opmaerksom pa, at advarselsregisteret er
nedlagt.

Vejledning om advarselsregistre 15


https://www.datatilsynet.dk/Media/637689328983143992/Behandlingssikkerhed%20og%20databeskyttelse%20gennem%20design%20og%20standardindstillinger_2018.pdf
https://www.datatilsynet.dk/Media/637689328983143992/Behandlingssikkerhed%20og%20databeskyttelse%20gennem%20design%20og%20standardindstillinger_2018.pdf
https://www.datatilsynet.dk/Media/4/8/Risikovurdering.pdf
https://www.datatilsynet.dk/emner/persondatasikkerhed/transmission-af-personoplysninger-via-e-mail/

Vejledning om advarselsregistre
© Datatilsynet

Eftertryk med kildeangivelse er tilladt

Udgivet af:
Datatilsynet

Carl Jacobsens Vej 35
2500 Valby
T33193200
dt@datatilsynet.dk
datatilsynet.dk


mailto:dt@datatilsynet.dk
http://www.datatilsynet.dk/

Datatilsynet

Carl Jacobsens Vej 35
2500 Valby

T 33193200
dt@datatilsynet.dk
datatilsynet.dk


mailto:dt@datatilsynet.dk
http://www.datatilsynet.dk/

